Требования к транспортной сети системы Мультител.

I. Общие требования, представленные в Системном проекте.

Транспортная сеть системы должна представлять собой совокупность магистральной VPN и взаимодействующих с ней региональных VPN или мультисервисных сетей.

В соответствии с принципом построения VPN, эти сети представляют собой набор защищенных постоянных виртуальных каналов (туннелей), организуемых между всеми узлами (транзитными и оконечными) Системы в опорной IP/MPLS-сети с соблюдением единых принципов защиты информации. 

Транспортная сеть системы «Мультител» должна обеспечивать:

· необходимую пропускную способность;

· реализацию протокола MPLS на граничных и промежуточных маршрутизаторах опорной сети и, соответственно, обеспечение на базе этого протокола требуемых для разных видов трафика системы (в первую очередь речевого) характеристик задержки, достоверности и надежности переноса сообщений, а также показателей качества обслуживания (конфиденциальность, целостность и подлинность информации) на этапе переноса информации через транспортную сеть;

· широкомасштабное предоставление услуги VPN и возможность организации основных и резервных межузловых постоянных виртуальных IP-каналов сетей VPN системы по физически разнесенным каналам и системам передачи своей базовой транспортной сети;

· предоставление адресного пространства для всех абонентов VPN;

· наличие шлюзов с другим сетями (IP-сети, Интернет, ТфОП, ТгОП, сети ПД и др.) и обеспечение возможности взаимодействия с ними транспортных VPN обоих уровней.

IP-сеть должна обеспечивать выполнение требований Рекомендации МСЭ-Т I.380 и проекта Рекомендации МСЭ-Т Y.1541.

На этапе ввода в эксплуатацию рекомендуется уточнить или сформулировать критерий отказа проектируемой сети. Указанные требования приведены для связи между оконечными точками (из конца в конец) IP-сети, имеющей архитектурную модель, которая определена в Рекомендации МСЭ-Т Y.1231.

VPN система, реализованная на опорной IP-сети, должна отвечать следующим требованиям: 

· обеспечивать взаимное соединение виртуальными «туннелями» всех узлов сети по принципу «каждый с каждым»; 

· обеспечивать защиту информации на базе использования стандартных протоколов шифрования (IPsec/IKE, X.509 и др.) и других средств защиты (многоточечное взаимодействие с системой PKI, межсетевые экраны и др.) и аутентификацию доступа к сети;

· быть масштабируемой в широких масштабах (добавление новых узлов и оконечных пунктов, возможность работы ПО защиты трафика на всех типах компьютеров и со всеми распространенными операционными системами;  обеспечение централизованного, целостного и оперативного управления VPN);

· обеспечивать высокую надежность за счет организации резервных «туннелей» по разнесенным физическим линиям и автоматического резервирования каналов и сетевого оборудования с автоматическим восстановлением;

· иметь возможность управления со стороны операторов системы правилами приоритезации трафика разных служб в каналах VPN опорной IP/MPLS-сети;

Взаимное соединение региональных VPN с соответствующим узлом магистральной VPN должно производиться с созданием не менее двух физически разнесенных «туннелей» VPN и с помощью межсетевого шлюза.

Между любыми двумя портами VPN сети IP, независимо от фактического маршрута, должны быть обеспечены следующие параметры качества (согласно «Концепции Системы»):

· задержка пакетов — не более 150 мс;

· потери пакетов — не более 0,1%;

· разброс времени прохождения — не более 45мс.

Для обеспечения реализации необходимых для системы показателей должно быть заключено соглашение об уровне обслуживания между оператором системы и провайдером VPN или между оператором системы и провайдером сети IP/MPLS, в зависимости от выбранного провайдера услуги VPN. Распределение функций управления структурой VPN между оператором системы и провайдером IP/MPLS-сети может осуществляться в соответствии с Рекомендацией МСЭ-Т Y.1311.1. 

II. Конкретизированные требования и ограничения в реализации, выработанные специалистами Центрального телеграфа

1. В качестве базовой транспортной среды как на магистральном, так и на абонентском участках, должны использоваться сети передачи данных общего пользования с протоколом TCP/IP (сеть «Интернет»). 

2. В качестве резерва магистральной VPN должно быть предусмотрено использование публичного Интернет.

3. Не предполагается «дублирование» каких-либо ресурсов специально для системы Мультител.

4. Сервера ресурсов должны иметь по одному внешнему сетевому интерфейсу.

5. Предусматривается оказание следующих основных услуг:

a. Доступ абонентов к Интернет

b. Доступ абонентов к бизнес-почте Х.400 по IP
c. Передача трафика Х.400 по IP
d. Передача трафика ТГОП по IP 

e. Доступ абонентов к сети АТ/Телекс по IP 

f. Передача трафика АТ/Телекс по IP 

g. Передача трафика спецпотребителей по IP 

h. VoIP
i. Видеоконференции

j. VPN
6. Должна быть предусмотрена возможность задания различных уровней качества обработки (приоретизация) трафика, как на магистральном, так и на абонентском участках для разных вышеперечисленных типов сервисов.

	Тип трафика
	Требования к пропускной способности
	Требования к задержкам
	Требования к джиттеру
	Требования к потерям пакетов

	Доступ абонентов к Интернет
	
	
	
	

	Доступ абонентов к бизнес-почте Х.400 по IP 
	Низкие
	Нет
	Нет
	Нет

	Передача трафика Х.400 по IP
	Средние
	Нет
	Нет
	Нет

	Передача трафика ТГОП по IP
	Низкие
	Нет
	Нет
	Нет

	Доступ абонентов к сети АТ/Телекс по IP 
	Низкие
	Не более 0,5 с
	Нет
	Нет

	Передача трафика АТ/Телекс по IP 
	Низкие
	Не более 0,5 с
	Нет
	Нет

	Передача трафика спецпотребителей по IP
	Низкие
	Нет данных
	Нет данных
	Нет данных

	VoIP
	Высокие
	Не более 150 ms
	Не более 30 ms
	Не более 1%

	Видеоконференции 
	Высокие
	Не более 150 ms
	Не более 30 ms
	Не более 1%

	VPN
	Высокие
	Не более 150 ms
	Не более 30 ms
	Не более 1%


7. Должна быть предусмотрена возможность организации VPN для обеспечения информационной безопасности отдельных сервисов, а также VPN как услуги. Средства организации VPN должны обеспечивать поддержку следующих функций:

a. Авторизацию и аутентификацию пользователей

b. Криптографическую защиту передаваемой информации

c. Обеспечение целостности передаваемой информации

d. Прозрачность на сетевом уровне для прикладных систем

e. Работу с пользователями, находящимися за разного рода. межсетевыми устройствами (NAT, FW и др.)

f. Мониторинг, управление, ведение журналы событий, аудит и т.п.

8. Для сервисов, предъявляющих повышенные требования к транспортной среде, должно быть предусмотрено использование реальных IP-адресов, использование NAT-трансляций недопустимо.

ПРИМЕЧАНИЕ. Служебные IP-адреса для идентификации каналов в магистральной VPN могут быть любыми.
9. Для защиты от НСД необходимо использовать межсетевые экраны и листы доступа.
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